
PRIX ET DISTINCTIONS

Conception et implémentation de
cryptographie à base de réseaux

Tancrède Lepoint 1

Prix de thèse Gilles Kahn 2014

Tancrède Lepoint a soutenu sa thèse 2 en juin 2014. Celle-ci a été préparée au
LIENS (École Normale Supérieure, France) et à la Faculty of Sciences, Technology
and Communication (Université du Luxembourg), sous la direction de David Point-
cheval et Jean-Sébastien Coron, et a été financée dans le cadre d’un contrat CIFRE
par la société CryptoExperts.

La cryptographie à base de réseaux Euclidiens
est aujourd’hui un domaine scientifique en pleine
expansion. Son attractivité est plurielle : les opé-
rations sont élémentaires, sa complexité asympto-
tique quasi-optimale, elle résiste aux ordinateurs
quantiques (contrairement aux algorithmes actuels
qui seront obsolètes dès l’existence de calculateurs
quantiques suffisamment performants), mais sur-
tout rend possible de nouvelles applications qui
pourraient permettre à terme d’obtenir un Cloud
complètement sécurisé et respectueux de la vie pri-

vée. Exemple frappant : vous pourriez effectuer une requête sur un moteur de re-
cherche sans que celui-ci ait connaissance de ce que vous avez recherché (voir Fi-
gure 1).

1. https://www.cryptoexperts.com/tlepoint
2. Consultable à l’adresse https://tel.archives-ouvertes.fr/tel-01069864
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FIGURE 1. Avec un schéma de chiffrement complètement homo-
morphe Enc, une personne peut envoyer ses données {mi}i au
Cloud sous forme chiffrée. Celui-ci peut alors les manipuler publi-
quement (sans les connaître) et renvoyer l’évaluation de n’importe
quel algorithme f sur ces dernières.

Considéré comme le Saint Graal de la cryptographie [14], l’existence d’un tel
chiffrement n’a été prouvée possible qu’en 2009 [12] et utilise les réseaux Eucli-
diens. Il s’agit du chiffrement complètement homomorphe. Plus généralement, la
richesse mathématique des réseaux Euclidiens apparaît être un composant clé pour
permettre la manipulation publique de données secrètes, mais les constructions cryp-
tographiques à visée pratique pour un niveau de sécurité fixé se révèlent être particu-
lièrement inefficaces. L’objectif de la thèse est donc de réduire l’écart entre la théorie
et la pratique de la cryptographie à base de réseaux.

Dans [10], nous proposons un nouveau schéma de signature compact (avec des
signatures de l’ordre de 5000 bits), performant, sûr et adapté aux environnements
contraints. Signer numériquement des données permet d’en garantir l’intégrité et
l’authenticité, et est nécessaire à toute communication numérique sécurisée. Des
améliorations théoriques et optimisations pratiques ont permis d’obtenir une signa-
ture numérique basée sur les réseaux aussi efficace (voire plus efficace) que celles
actuellement utilisées. Moins de 18 mois après publication, notre signature digitale
a été intégrée à strongSwan (une solution VPN open source) [15] et permet de s’au-
thentifier de manière sécurisée et pérenne, indépendamment des avancées en phy-
sique quantique.

Nos contributions principales au chiffrement homomorphe consistent à en amé-
liorer l’efficacité au travers du parallélisme (SIMD), d’optimisations algorithmiques
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théoriques et pratiques [4, 8] et à la réduction de problèmes d’optimisation au pro-
blème SAT [13]. Il s’agit de notre sujet de recherche principal : nous sommes im-
pliqués dans plusieurs projets européens visant à déployer la cryptographie homo-
morphe dans les produits d’ici l’horizon 2020 [1], et travaillons tant sur des aspects
théoriques (complexité APX [3]) que pratiques (bibliothèque efficace en C++ [2]).

Finalement, nous construisons et implémentons des applications multilinéaires
cryptographiques dans [7]. Cette primitive très récente (la première construction da-
tant également de 2013) a de nombreuses conséquences inattendues et à très fort po-
tentiel, comme par exemple l’existence de réelle obfuscation 3 logicielle [11]. Cette
nouvelle primitive vit en ce moment même un véritable naufrage à cause de nom-
breuses attaques (auxquelles nous avons aussi participé) [5, 6]. Récemment, nous
avons amélioré notre schéma dans [9] : ce dernier se révèle être l’unique construc-
tion rendant possible de nombreuses constructions cryptographiques théoriques.
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