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Les arguments ou preuves a divulgation nulle de
connaissance sont des primitives cryptographiques fon-
damentales introduites par Goldwasser, Micali et Rackoff
en 1985 [13] et considérées comme 1’une des contribu-
tions les plus importantes de Goldwasser et Micali dans le
communiqué leur décernant le prix Turing en 2012 3. Tls
permettent a un utilisateur, appelé prouveur, de démon-
trer a un autre utilisateur, appelé vérifieur, qu’un certain
i 3 fait est vrai, sans révéler aucune information, si ce n’est
\ YIRS I , ! la véracité de ce fait. Les faits considérés sont 1’appar-

} | g tenance d’un mot a un langage NP. Les applications des
arguments a dlvulgatlon nulle de connaissance sont innombrables en cryptographie,
ou ils sont en général incontournables dans les constructions de protocoles sécurisés.

1. https://www.normalesup.org/~fbenhamo
2. https://hal.inria.fr/tel-01399476
3. http://www.acm.org/press—room/awards/turing-award-12
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Par exemple, de tels arguments sont utilisés par le systéme de vote électronique He-
lios* pour s’assurer que les utilisateurs forment correctement leur bulletin de vote.
Du fait de I’'importance des arguments a divulgation nulle de connaissance, de nom-
breuses variantes ont été considérées pour satisfaire différentes applications. Les ou-
tils développés dans cette these permettent la construction d’un certain nombre de
ces variantes.

Les smooth (ou universal) projective hash functions (SPHFs) ont été introduites
par Cramer et Shoup en 2002 [11]. Depuis, elles ont trouvé de nombreuses autres
applications : les schémas d’authentification par mot de passe [14, 12, 7, 1] qui sont
maintenant utilisés dans le protocole Thread?> de Nest pour 1'Internet des objets ; les
schémas d’oblivious transfer [1] qui sont une brique de base de nombreux proto-
coles de calcul sécurisé ; et les signatures en blanc [10, 7], utiles pour la monnaie
électronique notamment. Les SPHFs peuvent étre vues comme des preuves impli-
cites d’appartenance a certains langages.

Au cours de cette these, nous avons non seulement étendu la classe des langages
supportés par les SPHFs, mais aussi montré comment adjoindre des propriétés ad-
ditionnelles aux SPHFs et comment utiliser ces propriétés additionnelles pour ren-
forcer la sécurité des applications susmentionnées. Pour cela, nous avons proposé
la notion de diverse modules, qui généralise la notion de diverse vector spaces déja
présente dans ’article original de Cramer et Shoup mais que nous avons exploitée et
développée dans nos papiers.

Un diverse module est essentiellement une représentation d’un langage, comme
un sous-module d’un module plus grand, un module étant un espace vectoriel sur
un anneau. A n’importe quel diverse module est associée une SPHF pour le méme
langage. Par ailleurs, presque toutes les SPHFs actuelles sont construites de cette
maniere ou pourraient 1’étre sans perte d’efficacité.

La notion de diverses modules présente de nombreux avantages. Tout d’abord, les
diverse modules facilitent grandement la construction de SPHFs pour des langages
complexes. Ensuite, ils peuvent aisément étre combinés et étendus, de facon a ce que
les SPHFs résultantes correspondent a la conjonction ou la disjonction des langages
des SPHFs originales, ou de facon a ce qu’elles satisfassent des propriétés addition-
nelles utiles pour des applications plus complexes ou plus siires [9]. Enfin, les diverse
modules ont permis la construction des premiers arguments non-interactifs a divul-
gation nulle de connaissance et one-time simulation-sound (une propriété tres forte)
pour les langages linéaires sur les groupes cycliques, ol la preuve est constituée d’un
seul élément de groupe, méme si le t¢moin du langage est arbitrairement grand [5].

Si le manuscrit de theése se concentre sur les SPHFs et leurs applications aux
preuves a divulgation nulle de connaissance, nos contributions ne se limitent pas

4. https://heliosvoting.org
S. https://www.threadgroup.org
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a ce theme. En particulier, nous avons aussi proposé un cadre général algébrique
pour la construction et la preuve de sécurité des fonctions pseudo-aléatoires (PRFs)
et d’extensions de ces PRFs [4, 2, 3]. Nous nous sommes également intéressé a la
quantité d’aléa nécessaire dans certaines implémentations sécurisées de primitives
cryptographiques [6]. Nous avons aussi étudié les preuves a divulgation nulle de
connaissance sur les réseaux euclidiens [8] qui peuvent potentiellement offrir des
solutions cryptographiques siires contre les ordinateurs quantiques.
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